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Carta do Presidente

Bem vindos. No mundo militar existe um periodo de
preparagdo para as batalhas, nas quais os exércitos fazem
andlises, preparam as equipes para o0 combate,
desenvolvem e testam as contingéncias e finalmente se
encaminham para o campo buscando completar sua
misséo de forma vitoriosa.

As semelhancas com o mundo da Seguranca da
Informacdo s&do muitas. Precisamos sempre manter
nossas equipes prontas para o combat diario a um
crescente e variado modelo de ameacas, onde problemas
internos e externos se misturam em um constante risco a
seguranca das informacdes de nossos clientes.

7

Em latim, este periodo de preparacdo é chamado de
"Antebellum", que pode ser traduzido liviemente como
"antes da guerra" (ante, "antes," e bellum, "guerra").
Achamos que é um nome apropriado para esta
publicacdo da ISSA Brasil, que busca agregar mais um
servico para seus associados ao incluir em uma revista
eletrdnica bimestral artigos, colunas e informa¢bes do
mercado com foco exclusivo em nossa industria.

Incluimos alguns artigos traduzidos do ISSA Journal para
0 portugués, a publicagdo oficial da ISSA, como forma de
levar informacgfes de outros mercados para os leitores da
lingua portuguesa. Mas nosso foco é manter o contetido
abordando sempre carreira, gestdo e técnicas no Brasil,
atendendo a um pedido antigo de nossos associados.

Nesta primeira edicdo, temos a traducdo de um artigo
sobre o Payment Card Industry Data Security Standard
(PCI-DSS), que toma cada vez mais corpo no cenario
nacional, e de uma abordagem muito diferente, e talvez
polémica para alguns, sobre o gerenciamento de
vulnerabilidades.

Apresentamos ainda um artigo bastante interessante
sobre a quantidade de vulnerabilidades que existem e
como nos as tratamos. Dos autores nacionais, nesta
edicdo vocé vera artigos inéditos e exclusivos sobre

Por Willian Okuhara Caprino

criptografia e técnicas para hardening de produbs da
Microsoft.

A revista tera também secbes fixas, mantidas por
diferentes profissionais do mercado nacional, iniciando
nesta edigcdo, onde Anchises Moraes fala sobre a
necessidade de inovacdo nos planos de contingéncia
tendo em vista o recente problemade disponibilidade da
Internet no Oriente Médio e Asia.

Todas as edicBes irdo mostrar uma entrevista com um
profissional de mercado, que falard sobre sua
experiéncia, carreira e tendéncias.

Nesta edicdo, o entrevistado é Eli Jellench, que trabalha
h&d mais de trés anos na VeriSign, como Gerente de
Inteligéncia do Leadership Team do iDefense Labs. Eli
fala sobre o cenério de ameagas virtuais, como se
organizam e como sdo combatidas, carreiras e o papel do
profissional de Seguranca da Informacdo diante desta

mudancas.

Como ele esteve no Brasil por duas semanas
conversando com muita gente, suas impressées do nosso
mercado e profissionais sdo extremamente relevantes.

Boa leitura, e ndo deixem de mandar suas sugestdes e
criticas para nossa equipe emevista@issabrasil.org

Atenciosamente,

Willian Okuhara Caprino
Presidente ISSA Brasil
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Submisséao de Material

A Revista ISSA Brasil convida os membros do Capitulo a
contribuir com a comunidade de Seguranca da
Informacdo submetendo artigos, tutoriais ou estudos de
caso para publicacdo.O material devera ser inédito e o
autor deve assumir o compromisso de manter a
publicacgéo restrita a Antebellum pelo periodo de 90 dias,
apos o qual poderd disponibilizar para o publico em
geral. Os interessados deverdo enviar o material
seguindo os padrdes descritos em nosso web site para o
e-mail conteudo@issabrasil.org

Disclaimer

As informacBes apresenddas nos artigos, tutoriais e

outras instru¢Bes publicadas nesta revista ndo foram

submetidas a um teste formal e ndo devem ser
interpretados como solugdes. As opinibes expressas nao
refletem a opinido da ISSA ou ISSA Brasil. Os nomes de
produtos e marcas registradas sdo de propriedade de
seus respectivos donos.Os artigos marcados com o

Opi Aii1 Oed A OAI
Journal e traduzidos para o portugués, onde pequenas
alteracbes visando uma melhor edigdo podem ter sido
feitas.

Creative Commons

Atribuicdo-Uso N&o-Comercial-Vedada a Criacdo de
Obras Derivadas 2.5 Brasil
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Noticias do Mercado

Equipe Editorial Antebellum & Podcast | Shot the Sheriff

Noticias

PIX FIREWALL E DESG®INUADO

q A Cisco anunciou no dia 28 de

janeiro que o seu classico PIX
Firewall foi descontinuado, e os
clientes receberao suporte até 2013.

O produto foi substituido pela linha ASA 5500, que de

acordo com a empresa, oferece recursos adicionais e
esta mais bem dmensionado para as necessidades
atuais do mercado. Leia mais sobre o0 assunto em
http://preview.tinyurl.com/2wregm .

./ 6!

40#. ) #2138 N 5HR2) 04/
Trabalhando em cima dos
dados armazenados na RK,
cientistas da Universidade de
Princeton concluiram que as
- inclusive as chaves - podem ser
recuperadas no periodo de alguns minutos.

De acordo com o estudo, o modo staneby mantém
informacdes em RAM que, se acessadas neste estado do
equipamento, podem ser acessadas por um processo de
OOAOEOEAI AT Ol 68 !
http://tinyurl.com/yowtmb

CASO PETROBRAS: EQ®RA?

< Muito se falou e especulou
na imprensa e listas de
discussdo sobre o furto de
equipamentos da Petrobras,
que poderiam  conter
informacdes confidenciais sobre campos de exploragdo
de petréleo e gés.

- P

No final, as autoridades declararam que se tratou de um
furto comum, e ndo espionagem industrial. Seria puro

1T OpAEA

vaporware, contrainformacdo ou muito barulho por
nada?

Uma das varias notas sobre o assunto estd em
http://tinyurl.com/39xpe4 e uma analise da jornalista
Sandra @rvalho questionando o assunto em
http://tinyurl.com/39xpe4 .

E A INTERNET PAROU

No dia 30 de janeiro, cabos submarinos
gque sao utilizados para trafego de
dados foram cortados no mar
Mediterraneo, afetando boa pare dos
paises localizados no Oriente Médio e a india.

21 &) !

O mesmo ocorreu dois dias depois no Golfo Pérsico,
quando os cabos conectando os Emirados Arabes com
Oman foram cortados na costa de Dubai. Até o
momento ndo se sabe a causa exata dos problemas, e as
suspeitas de terrorismo crescem.

A estéria completa esta descrita em
http://tinyurl.com/2z93vo e muito bem comentada na
coluna de Anchises de Paula da Antebellum.

D\OANNE RSATAM LAP TSP
REVISTADOS EM AERORTDS DOS
EUA
Agentes federais que trabalham
dentro dos aeroportos norte
americanos estdo pedindo que

viajantes abram seus laptops e fornegam suas senhas

para que as informacdes nos discos rigidos possam ser
inspecionadas.

Este tipo de atitude € uma caracteristica de gvernos
totalitarios e ditaduras que foi comentada por Bruce
Schneier no seu Cryptogram h& poucos meses atras. A
estoria completa esta emhttp://tinyurl.com/yolycw
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CONTRA FATOS, NAOIEXEM ARGUMENTOS

3

' No Reino Unido, o furto de mais um
4 notebook com informagbes do
Governo ocorreu e foi largamente

A noticiado por vérias midias, incluindo

as ndo especializadas.

Uma pessoa comprou pelo eBay o equipamento que
ainda veio equipado com um CD, cujos dados estavam
devidamente criptografados. Este € somente um dos 500
notebooks do Governo britanico que foram furtados nos
Ultimos sete anos, e nem todos estavam adequadamente
protegidos.

Uma nota abordando e discutindo o assunto esta
disponivel em http://tinyurl.com/ygonev .

ESTUDO SOBRE SEGURANEM AEROPORTOS

Com os eventos que levaram a
tragédia ocorrida nos EUA em
2001, o 09/11, o mundo passou
a temer que ataques terroristas
possam vir de qualquer fonte e
a qualquer momento. Desdeos
ataques com avibes civis até o uso de pessoas com
Sindrome de Down como homensbomba, a cruel
imaginacdo dos terroristas consegue o que quer: gerar
panico e medo na populagéo.

Um estudo foi publicado abordando estes tépicos e
como os aeroportos devem s adaptar para enfrentar os
novos tempos e ameacas. A estéria detalhada esta em
http://tinyurl.com/2vmt54 .

CASAL E ACUSADO DERRORISMO

Em mais uma licdo de parandia em
nome da guerra contra o terrorismo,

um casal foi expulso e banido de um
shopping center na Inglaterra por

L. tirar fotos de seus netos. Ao
tentarem  registrar as imagens dentro do
estabelecimento, foram interrompidos por um guarda

gue o0s acusou de estarem praticando um ato de
terrorismo. A estéria com contornos e detalhes

kafkianos esté descrita ermhttp://tinyurl.com/2leuyp .

ESPIONAGEM COM O Q&lIE MAPS

- %1 O Departamento de Defesa dos
EUA proibiu o Google de
fornecer imagens detalhadas
por satélite de basesmilitares
norte-americanas, logo apos imagens da base do
Exército em Houston, Fort Sam, serem expostas no
Google Maps. A nota e links para noticias similares
sobre o0 assunto esta entttp://tinyurl.com/2espv;j .

OIMPOSTO DE RENDA CONFERRAMENTA DE
FRAUDE

Como ocorre ano apés ano desde que
foi para o mundo on-line, a declaracdo
do Imposto de Renda é utilizada como
isca para a instalacdo de malware e
posterior ocorréncia de fraudes

financeiras.

Nos primeiros diasdo periodo de declaracdo, um email
circulou com a falsa noticia de que um
congestionamento no sistema da Receita Federal teria
resultado na perda de algumas declaracdes. A noticia
esta publicada emhttp://tinyurl.co _m/2eyvad.

WI-FI, WIMAXBLUETOOTH.. TODOS VULNERA&
Um documento publicado pela
Codenomicon discute a situagdo
atual e o futuro das tecnologias de
comunicacdo sem fio. Abordando o
uso de WiFi, Bluetooth e até
Wiman, a conclusédo é que 90% dos prodtos testados
estd ... vulneravel. Veja o documento e monte sua
propria opinido em http://tinyurl.com/2nzcv5 .

HACKING NA BOLSA DRALORES

Derrubar web sites e invadir

sistemas pela Internet ndo é

nenhuma novidade, mas o que pode
ser dito sobre usar conhecimentos
técnicos para fraudar uma operacdo de corretagem e
executar um lucro de seis vezes o valor do investimento
inicial?

Veja a discuso emhttp://tinyurl.com/2mcpgw .
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O CRIME ONLINE MUDA DE ENDERBEC

Pesquisa publicada pela Fsecure
aponta que, apesar da maioria dos
crimes realizados pela internet hoje
virem da Russia, China e paises da
América do Sul.

A origem desses ataques virtuais
deve migrar para as regifes da
América Central, india, China e Africa nos proximos
cinco anos. Leia o post emhttp://tinyurl.com/39segh .

GMAIL E OS SPAMMERS
o O WebsenseSecurity Labs descobriu
GM I I gue o Gmail esta sendo utilizado por
spammers para a criagdo de contas
randémicas e o envio de mensagens em massa. O
estudo esta emhttp://tinyurl.com/ypz57f .

NEUROSE? OU NAO?

A empresa ®cureTest acredita que
0S equipamentos de comunicagéo de
dados produzidos na Asia podem
conter spywares em seu firmware,
permitindo que governos daquele
~ continente tenham um backdoor em
diversas empresas de tecnologia de ponta que compram
e usam estes prodtos. Leia a noticia em
http://tinyurl.com/2uy6Ir .

NIGERIANOS CONDENAB®OR GOLPE VIANFAIL

O golpe por email conhecido

como nigeriam scam é tao antigo
quanto a Internet e ja foi alvo de
diversas reportagens, que

mostraram até a relacdo entre o volume de dinheiro
gerado por estas fraudes e a economia do pais.

Finalmente um tribunal holandés sentenciou a penas de
até quatro anos de prisdo trés membros de uma
qguadrilha nigeriana que aplicava golpes via internet.
Veja a noticia emhttp://tinyurl.com/yugorb

Ferramentas

SSA- SECURITY SYSTEM ANVMER
Baseado no

OVAL (Open

; Vulnerability  and Assessment

_ Language), 0 SSA (Security System
— : Analyzer) é um software nao

intrusivo que permite gerar uma visdo detalhada dos
niveis de politicas de seguranca aplicadas a um
ambiente. Veja mais emhttp://oval.mitre.org .

SOBRE AS ONIPRESENTEAMERAS DE VIGILAN

Em um post onde néo estdo
disponiveis um tutorial e diversos
detalhamentos técnicos, as
vulnerabilidades dos sistemas de
vigilancia por CCTV.

Bastante usados na Europa e cada vez mais presentes
em cidades brasileiras como Sao Paulo e Curitiba séo
expostas, e uma discusséo sobre as formas thardening
esta sendo mantida. Veja mais em

http://preview.tinyurl.com/2ueaa9 .

NORMAN SANDBOX INFORTION CENTER

O Norman Sandbox Information Center

(NSIC) é um web site que oferece
diversos recursos deseguranca. Nele
vocé pode fazer o upload de arquivos de
programas onde exista a suspeita de

infeccdo por malware, e télo analisado

pelo Norman SandBox. O resultado € enviado por €
mail.

Além disso, é possivel acessar estatisticas dos arquivos
que foram enviados para o NSIC durante o dia, semana
ou més. Boa ferramenta para verificar tendéncias na
servico em

criacdo de malware.
http://tinyurl.com/299k2d .

Conheca o

SOBRE OS AUTORES

A SecaoNotas do Mercado € produzida
pela Antebellum com o apoio do
Pbi AAAOO O) 3EI O OE,
em http://www.naopod.com.br .
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PCI: Porque o Escopo é Tudo*

O processo de aderéncia ao padrdo PCIl (Payment Card
Industry) pode ser visto como uma tarefa sem sentido,

onde grandes quantidades de tempo em dinheiro

devem ser alocadas sem que haja nenhum retorno deste
investimento. Entretanto, o escopo do PCI é somente o
ambiente onde as informac6es do portador de cartdo

sdo processadas.

O PCI Data Security Standard (DSS) v.1.1 estabelece que
O/ AT AEAT OA A1 bPi OOAAT O AA
gque contém dados do portador ou dados de

autentiAAé p i

Definir apropriadamente o escopo de um processo de
aderéncia ao PCI ir4 auxiliar a eliminar custos e esforgos
desnecessarios, ndo passar por esta etapa, pode levar a
perda de controle neste processo.

A Limitagcédo do Escopo

Limitar os locais onde as informacdes do portador de

cartdo sdo processadas, armazenadas ou transmitidas
limita o escopo de aderéncia ao PCI, representando

ainda dois ganhos adicionais para a empresa:

1. Reduz o risco envolvido ao manter o foco da
protecdo nas aeas onde os controles sdo realmente
necessarios, e,

2. Reduz o tempo dedicado, esforco alocado e
despesas referentes durante as auditorias anuais,
uma vez que os esfor¢os sdo concentrados em areas
especificas, os controles implementados onde
realmente requeridos e 0s custos com as empresas
gue prestam servigos de auditoria reduzidos.

Onde estéo os dados?

A primeira etapa na limitacdo do escopo € entender
como é processado o fluxo dos dados do portador de
cartdo dentro da empresa, para em seguida determinar
quais partes séo utilizadas para armazenar, processar
e/ou transmitir estes dados. Em seguida, caso o fluxo
dos dados seja através de &reas adicionais, esta

Por James Barrow

movimentacdo deve ser eliminada, reduzindo assim os
locais onde os controles exigidos pelo PGDSS deem
ser aplicados.

O PCk$33 AOOAAAT AAA AET AA NGO
adequada da rede, que isole o0s sistemas que
armazenam, processam ou transmitam as informacfes

do portador de cartdo daqueles que ndo o facam, pode
reduzir o escopo do ambiente do portador deAAOOPT 6 8
AAOOPT i A DBAOOA AA OAAA
Apesar de esta premissa poder, muitas vezes, resultar

Ai 1 OEAAOAAT O OAT Op OREHR completa reestruturacdo da infraestrutura

utilizada, o resultado final serd uma reducdo dos riscos
envolvidos e muito possivelmente um corte substancial

nos custos, uma vez que contras desnecessarios nao
serdo aplicados.

O Armazenamento dos Dados

Uma das &reas de maior preocupacado e concentracdo de
custos no escopo da aderéncia ao PCI estd em como o
armazenamento dos dados do portador de cartdo €
feito. O padrdo estabelece que estesatlos devem ser
armazenados de forma a ficarem ilegiveis:

O 0 #DPBS 3.4. Torne pelo menos o PAN ilegivel em
qualquer local em que seja armazenado (incluindo os
dados em midia digital portatil, midia de backup, em
relatérios e dados recebidos ou armazenadopor redes
wireless) através do uso de qualquer uma das seguintes
técnicas:

e Funcgbes oneway hashes (hashed indexes) fortes,
Truncagem, Tokens de indexacédo e PADs (os PADs
devem ser armazenados de forma segura), e

e Codificacdo rigorosa associada com processoe
DOl ARAAET AT 01T 6 AA AAI ET EOOO

Manter o PAN ilegivel é a area onde a aderéncia ao PCI
pode ter o0 maior impacto. Criptografar dados ndo € um
processo simples, entretanto, aplicar controles
criptograficos em varios sistemas acessados por div&as
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aplicagbes e plataformas pode se tornar um objetivo a empresa pode decidir como proceder, adequando o0s
impossivel de ser alcangado. processos ou simplesmente eliminando o fluxo de dados
na unidade. Se os dados ndo forem armazenados,
processados e/ou transmitidos dentro da unidade, ela
esta automaticamente fora do escopo de aderéncia ao

Faz algum sentido manter os dados do portador de
cartdo armazenado em diversos repositorios, cada um

com seu proprio esquema de criptografia? Ou é mais PCIDSS.
racional manter edes dados em um Unico local onde
somente uma estratégia de criptografia seja aplicada? SOBRE O AUTOR

James Barrow € Chief Security Engineer da (BSC)2,
empresa especializada em consultoria para processos de
aderéncia ao SOX e PCl e podeer contatado em
jbarrow@bcs2.u

Cada unidade de negécio responsavel por armazenar 0s
dados do portador de cartdo, deve justificar em um
Business Case a necessidade para isto. Se for justificavel,

Information Systems Security Association

A comunidade global para os profissionais de Seguranca da Informacao

Vocé nao esta sozinho ...

Aproximadamente 10.000 membros em todo o mundo

- Desenvolvimento Profissional
- Conferéncias e Eventos

- Descontos para Associados

- Recursos sobre Seguranca da Informacao
- Desenvolvimento da Carreira

- Créditos (CPE) para Certificacoes

Junte-se a nds hoje mesmo - www.issa.org

~ISSA-

ANTEBELLUM, ISSABAML BRASIL EDICAO 004 MARGO/ABRIL DE 2008 PAGIN/S DE27



Antebellum: ISSA Journal Brasil
Edicdo 001: marco/abril de 2008

Quantificando as Vulnerabilidades*

O assunto é como um problema mateméatico daqueles
complicados de resolver; um trem esta viajando para o
leste e parte da sua origem em uma segundgeira as
11h00, viajando a 80 milhas por hora. Na teregeira as
17h00, vocé sai em busca do trem em seu scooter
viajando a 10 milhas por hora. Nesta velocidade, quando
vocé ira alcancar o trem? Se o seu objetivo é alcancar o
trem, quantos pontos vocé ird ganhar por estar ao
menos tentando? Se vocé estiver em uma compiedo
com varias outras pessoas que podem alcancar o trem a
gualguer momento que eles quiserem, vocé ira ganhar?
Neste ponto, vocé ndo se questiona se ndo é hora de
tentar mudar as regras um pouco?

De acordo com minhas estimativas, mais de 2 milhdes
de programadores estdo criando aproximadamente
5.000 vulnerabilidades todos os dias (ndo de proposito,
€ claro) enquanto trabalhamos muito e encontramos 40
novas vulnerabilidades a cada dia. Ao mesmo tempo, a
base mundial de cédigos j& tem mais de 200 milhdes de
vulnerabilidades. Mas espere, tem ainda mais. Para que
nosso trabalho dé resultado, precisamos achar a mesma
guantidade de vulnerabilidades que os caras malvados
estdo encontrando. Em uma amostra de 240 milhdes,
como vocé acha que estamos? Note que o Uric
trabalho sobre o0 assunto que eu ja vi estima uma taxa
de 7% de acerto e ndo tinha 0 mesmo foco que estamos
falando aqui.

Nunca Iremos Ganhar

Em um processo onde mais de 5.000 vulnerabilidades
sdo descobertas a cada ano, e se as aplicagdes na sua
infra-edrutura tiverem 3 anos de vida, entdo ja existem
15.000 vulnerabilidades dentro da sua empresa que
ainda serdo descobertas. O que vocé esta fazendo para
protegé-la da exploracdo destas vulnerabilidades? Posso
responder sua pergunta: absolutamente nada.

O processo de descobrir e informar ao mercado novas
vulnerabilidades € como comer fastfood. Tem um

Por Pete Lindstrom

gosto excelente e nos da algo para fazer (muitas
operagdes de patching, neste caso), mas ndo é
necessariamente uma acao efetivaNdo parece estranho
que das 20 milhdes de vulnerabilidades existentes,
possivelmente 50 delas foram exploradas antes que
fossem conhecidas e remediadas? O que parece? Temos
sorte ou estamos criando nosso proprio problema?

Deixe-me explicar, ja existe um problema sendo criado

sem quetenhamos que fazer absolutamente nada para
isto. O pessoal da Verizon (anteriormente conhecida

como Cybertrust) sugere que somente 3% das 50.000
vulnerabilidades que conhecemos podem  ser
exploradas.E hora de deixar de pensar de forma reativa.
Temos que ros proteger definindo de forma clara a

superficie que pode ser atacada em nossas infra
estruturas e protegendo somente este escopo.

Trabalhar sem o conhecimento de todas estas
vulnerabilidades ndo tem nada a ver com ignoréncia, e

sim com operar com um niwel razoavel de incerteza.

Esqueca a mentalidade coletiva que acabamos
desenvolvendo ao longo dos anos e pense de forma mais
estratégica, desenhando um futuro de pro atividade

para a Seguranca da Informacéo.

Entdo, o que vocé pode fazer? Usar ferramentased
deteccdo e prevencdo de invas@es. Identificar os alvos e
validar se o que acontece é realmente um risco para a
sua empresa. Patching? Sim, ainda precisamos fazer isto
como parte do processo.Pense estrategicamente sobre
0 seu programa de seguranga, o quga foi feito
certamente ndo esta perdido, mas temos que comecar a
inovar o mais rapido possivel.
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Virtualizagcdo no Windows Server 2008

uando se pensa em virtualizagc&o a primeira coisa

gque vem a cabeca é reducdo de custo de

manutencdo, espaco e eletricidade, tanto do
hardware como no resfriamento do parque de
maquinas, mas que beneficios e desafios isso tras a
seguranga?As maquinas virtuais oferecem um excelente
recurso para homologacédo de software e de atualizacfes
de produtos, uma vez que um mesmo hardware pode
possuir uma VM para cada servidor de producdo da
empresa, facilitando os testes e diminuindo o tempo
entre o lancamento e a aplicacdo das atualizacBes de
segurancga.

Outro beneficio evidente é quanto a facilidade de
restauracdo do ambiente, de uma ou mais maquinas
virtuais e até mesmo de redistribuicdo das maquinas
virtuais para suprir uma demanda esporadica ou uma
falha em um dos servidores, tornandese assim um forte
aliado da disponibilidade.

A virtualizacdo parece ser um caminho sem volta. Esta
tendéncia é facimente confirmada pelas pesquisas de
investimento para 2008 e pelo crescimento de 83% da
WMWare em 2006 e sua IPO (Initial Public Offering)
em 2007, desvinculada da EMC e pela politica de
investimento da Microsoft na virtualizacdo e seu
gerenciamento.

Em abril de 2005, Steve Ballmer anunciava em Las
Vegas um grande investimento da Microsoft em

gerenciamento corporativo, virtualizagdo e NAP

(Network Access Protection), trés pontos fundamentais

para o gerenciamento da seguranca em redes de
computadores que agea, trés anos depois estao
presentes no Windows Server 2008, a nova versdo do
sistema operacional para servidores da Microsoft.

Neste artigo apresentaremos as profundas alteracfes
realizadas pela Microsoft no nicleo de seu sistema para
aumentar a seguran@ do sistema host e dos demais
sistemas virtualizados sob o sistema host.

Por Fernando Fonseca

Anéis de execucao de codigo

Os processadores 32 bits da Intel (IA32 ou x86) possuem
guatro niveis diferentes de prioridade de execucdo de
cédigo, numerados de zero a trés. Para serteima idéia
melhor do que séo esses niveis, pensemos que no nivel
zero qualquer instrugdo do processador pode ser
executada, e na medida em que o nivel de protegdo
aumenta, algumas instrucdes e alguns acessos passam a
nao ser permitidos.

e Anel 3 z Usuéario (Menor prioridade e maior
protecéo)

e Anel 2 z Drivers (Prioridade maior e protecdo
menor que o 3)

e Anel 1 z Drivers (Prioridade maior e protecdo
menor que o 2)

e Anel 0 z Kernel (Maior prioridade de todos e sem
protecéo)

Sistemas operacionais como Windows e ldux
normalmente utilizam apenas os anéis zero (Kernel
Mode) para a execucdo de seus componentes internos e
drivers, e o anel 3 (User mode) para os aplicativos de
usuarios desenvolvidos para esta plataforma.

Quando um cédigo é armazenado em na memodria,
aguele pedaco de memoria recebe um descritor de
prioridade, que indica em que anel de execucdo aquelas
instrucdes devem ser executadas, assim é possivel alocar
programas feitos para rodar no espaco de usuario (como
o Office ou um jogo) em segmentos com o d® AOE O1 O
de forma que aqueles segmentos estejam protegidos e
ndo possam executar operagdes privilegiadas e que
possam sobrepor ou comprometer a seguranca do
sistema.

Drivers, Malwares e Reference Monitor

Este modelo de execucéo é o que garante quesistema
operacional tenha controle sobre os softwares que ele
executa, uma vez que a cada vez que um cédigo sendo
executado em um nivel de protecdo superior precisa
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