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Carta do Presidente

Anchises M. G. de Pa

No inicio de julho a ISSA Capitulo Brasil passou pelo processo de eleicdo de sua diretoria para o periodo 2008 a 2010. Ma
gque uma troca de gestdo, o processo democratico de eleicdo permieaasociados manifestarem sua opinido, seu
contentamento ou descontentamento através do voto. Também permite que os candidatos apresentem suas idéias, proponc
mudancas e melhorias para a associacdo. Para a chapa que representa a continuidade na gasbfoaasteicdo € uma
oportunidade para avaliar sua atuacgéao, revisando seus objetivos e criando novos planos para o préximo periodo.

A eleicao foi realizada com objetivo de dar voz a maioria dos associados. Criamos um prodiessdeomotacao que fico
disponivel via Internet por 24 horas para que os associados de todos os lugares pudessem participar. Também abrimo
votacdo a todos os membros ativos até a data da eleicdo, incluindo as categorias General, CISO e Student, totalizandc
votantes.

A gestdo 20062008 realizou um trabalho muito intenso, preocupada em manter uma postura ética, independente e buscandc
resgatar o interesse dos associados. Entre as diversas iniciativas que gosto de destacar, quero citar duas aqui: os ISSA
regulares, quenos aproximou dos profissionais e das empresas, e a Antebellum, uma idéia do Eduardo V. C. Neves que
imediatamente abracada por todos os officers e que agora esta na terceira edicdo, com material de qualidade e que nos tr
muito orgulho. Acreditamos ug, ap0s estes dois anos, conseguimos fortalecer a imagem da ISSA entre os associados,
profissionais de Sl, as empresas e as demais entidades da area.

A eleicdo representou para ndés a oportunidade de buscar a renovacdo dentro do corpo de officersjotrapgos
colaboradores (e, com eles, novas idéias e uma disposicao renovada) e nos permitiu reavaliar a posicao que cada officer ocuy
dentro da associacdo. A apuracédo final mostrou que os associados aprovaram os resultados que alcancamos na@sio de 2
2008: obtivemos todos os 30 votos computados. Assim eu tenho o prazer de apresentar a nova diretoria eleita, formada por u
grupo de excelentes profissionais de Seguranca da Informacédo que, a custo de muito suor, trabalho e ética, estdo obten
destagque em nossa area.

1 Presidente: Anchises Moraes Guimardes de Paula, ¢ Diretor de EventosWagner Elias, CBCP
CISSP 1 Diretor Financeiro / Parcerias / Relacionamento:
1 VicePresidente: Willian Okuhara Caprino, CISSP, Dimitri Abreu, CISSP, MCSO
MCSO 91 Diretor Adjunto de Parcerias e Relacionamento:
1 Diretor de ComitésRodrigo Montoro Eduado Cabral, CISSP, MCSO
1 Diretor de Comunicac¢édd=ernando Fonseca, CISSP { Diretor JuridicoDr. Renato Opice Blum
1 Diretora Adjunta de Comunicagad:ucimara Dsidera, 1 Diretor Adjunto JuridicoRony Vainzof
MSc, CISSP 1 Diretor da Regional SuEduardo V. C. Neves, CISSP
71 Diretor de Educagdo e ContetuddRonaldo C. de 1 Secretéario:Paulo R. Teixeira, CISSP

Vasconcellos, GAWN, GCIH

Vamos agora dar continuidade ao trabalho realizado até o mémesom foco no fortalecimento da associagdo, trazendo
estabilidade juridica e financeira, além da preocupacéo central no associado e na busca permanente por novos beneficios e
representar seus interesses junto a sociedade. Continuamos fixos no jrigcip a ISSA deve ser a Voz da Seguranca da
Informacéo.

Anchises M. G. de
Presidente ISSA Bi
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Antebellum, Edicdo 003, Julho/Agosto de 2008 As informacBes apresentadas nos artigos, tutoriais e ou
instrucdes publicadas nesta revista ndo foram submetid:
Expediente um teste formal e ndo devem ser interpretados cor
1 Editor; Eduardo V. C. Neves solucBes. As opinibes expressa®o refletem a opinido de
f RevisdoAnchises Moraes e Fernando Fonseca ISSA ou ISSA Brasil. Os nomes de produtos e m
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Submisséo de Magrial

A Revista ISSA Brasil convida os membros do Capit
contribuir com a comunidade de Seguranga da Informe
submetendo artigos, tutoriais ou estudos de caso p
publicacéo.

O material devera ser inédito e o autor deve assumi ™
compromisso de maer a publicacdo restrita a Antebellu

pelo periodo de 90 dias, apos o qual podera disponibil

para o publico em geral. Os interessados deverdo envi E

material seguindo os padrdes descritos em nosso web Information Systems Security Association
para o email conteudo@issabrasil.org
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Equipe Editorial Antebellum e Podcast | Shot the Sh

Cadé o Root Kit?

Uma nova forma de esconder root kits foi descoberto por
pesquisadores de seguranca. Chamado pBystem
Management Mode (SMM) rootkit, o software é
embarcadono microprocessadoem uma parte protegida
da menvria de um computador, que pode ser mantida
G S& 02y RA Ring opdRagionad Mandticia completa
estaaqui, e a prova de conceito sera demonstradaBiack
Hatem agosto.

G.2Y0lF [s53AO0OE

Protecéo Aérea 1

Uma startup baseada na Califnia apresentou um novo
tipo de appliance destinado a agir como um firewall em
RFID.Chamado pela empresa de -RRll, o produto foi
criado para defendesistemasdeste modelo de possiveis
malware aplicados em RFID tags. Saiba awis

Protecéo Aérea 2

Segundo a Frost & Sullivan, o mercado de prevencdo de
intrusos em redes sB fio cresce de forma vertiginosa,
gracgas aegulamentacgdes e leis como a Sarbanes Oxley que

SY { Iy CNI Y OAimgdidionar umimeréatd)gué deve chegar a 570 milhdes

Como ndo estava disposto a pagar um plano de pensdo até 2014. Vejaquia noticia.

privada, o administrador de redd%rry Childplantou uma
Go2Yol f FiBeAWAN gWidg lArea Networkjjue

Protecdo Aérea 3

suporta varios servicos publicos da cidade e da acesso a Um grupo de pessoas em Santa Fé pediu a prefeitura para

informacdes privilegiadas como arquivos de pagamentos,
documentos policiais e similares. Basicamente ele criou
uma conta administrativa e n&do compartiihou com
ninguém, mesmo ind@arar_na_cadeigpor conta dessa
graga.

Security Engineering Disponivel
Para muitos profissionais de Seguranda Informacédo, o

banir completamente o uso de redes wireless na cidade,
pois eles séo ....... alérgicos as emanacdes das redes sem
fio. Leia maigqui, e tente entender como eles fazem com
telefones celulares, microndas ...

Cracking remunerado e legal
A empresa Kaspersky Labesta pedindo a ajuda da
comunidade de Seguranca da Informac@om algo

livro Security Engineering, de Ross Anderson, é considerada inusitado: crackear uma chave criptografica R824 bit,

uma biblia de conceitos aplicados a tecnologia. A segunda

edicdo do livro foi publicada, e a lista do contetido, assim
como alguns capitulos estéo disponiveissite do autor A
primeira alicdo inteira esta disponivel para download por
la.

Estenografia em VolP

Em um estudo publicado pela arXiv.orgfio discutidas
técnicas de estenografia para VolP, onde a técnica é
utilizada para criagdo deoeert channelsVale uma olhada

no documento em pdf

Cyber Bulling ao extremo

Mulher pode pegar 20 anos de prisdo por criar perfil falso
no MySpace para agredir uma menina de 13 anos, que
cometeusuicidioem resposta as humilhagfes que sofria na

Internet. Leisaqui

L/ !'bb S L!b! &&aSljdzSaidiNIR2a¢
Oswebsites do ICANN e IANA foram desconfigurados no
final de junho por um grupo conhecido como "NetDevilz".
Seus dominios foram redirecionados para uma péagina
hospedada em "atspace.com”. Veja a noticia original com
mirrors para os resultadasqui.

resultado da acdo de uma nova variacdo do trdgotode
Leia a noticia na integraaqui e saiba sobre o
funcionamento deste trojaaqui

Parandia Aérea 1

Um sistema de andlise de expressfes faciais esta sendo
testado pela Unido Européia para identificar possive
terroristas a bordo. Uma camera instalada no assento vigia
as expressfes faciais de cada passageiro e alerta a
ONR LMz | cen2 y2 OF a2 RS &aguiA NJ N

Parandia Aérea 2

O que vocé acha de levar um choque (como um taser) e
ficar apagado dentro de um avido porque o comissario acha
que vocé é um terrorista em potencial? Pois saiba que isso
estd sendo considerado pelo Department of Homeland
Security Saiba maida noticiaagui.

Parandia Aérea 3 (quase aérea)

A Scotland Yard esta tentando usar os dados dos aparelhos
GPS embutidos em carros e celulares para gerar evidéncias
sobre crimes que possanser usadas como provas
acusatorias O medo da populagdo, pelo menos o que
aparece na noticia, € que estes dados sejam também
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usados parapunir em caso de crimes menores, como Sobre os Autores

excesso de velocidad8aiba mais da noticagui

A coluna Notas do Mercado é produzida pela equipe da

Update de software para usina nuclear lyiSoS8tfdy 02Y 2 | LI2A2 R2 LR
Uma usina nuclear na Gedrgia foi forcada a interromper g4 disponivel para assinatura no  endereco

suas atividades por conta de um update de software que
causou uma série de fals@gitivos no sistema de controle
da planta. Leia sobre mais esta vulnerabilidade em sistemas
industriaisaqui.

http://www.naopod.com.br

Até tu Firefox? A .

Um problema inusitado afetousousuarios vietnamitas do Voce Sabla que
Firefox, quando um trojan foi encontrado em uma popular .
extensdo usada como language pack para o Vietnam. ' 0S aSSOC|adOS
Apesar dos esfor¢cos da Mozzila Foundation de verificar os

codigos antes da publicacdo, este passou despercebido. .
Leig mais@bre 0 assunto e 0 que aconteceu com o culpado da ISSA BraS||

aqui

530 as Vozes
dentro de suas
organizagoes

quando o

Em uma longa discussdo que movimentou varios setores da assu nto é
comunidade de Seguranca da Informacdo, h& poucas
semanas uma troca de mensagens, justificativas e posts
pela hternet levantou uma vulnerabilidade no design do
DNS que pode pemitir a exploracdo chche poisoningA
discussédo apareceu narbor Networks SC MagazineZD |nformag§o?
Net, Information WeekMatasano Securitydentre outros. .

Proposta de Combate a Crimes Cibernéticos, quase la

Em meio a muita discussdo, a proposta A proposta do
Senador Eduardo Azeredpara tipificar e punir os crimes
cometidos com o uso das tecnologias da informagéo é um
texto substitutivo a trés projetos de lei que tramitam no
Congresso Nacional e esta andando para ser aprovado.
Vocé pode ler o contetido na integagui.

Seguranca da

DeepSec 2007 Videos disponiveis

Uma série de videos da conferéncia DeepS€072
realizada e, Viena, Austria est4 disponivel para acesso
gratuito no Google Videos. A sequéncia completa pode ser

acessadaqui Anuncie na Antebellum e fale
ackers are People Too 5
. om Las diretamente com quem pode

A DefCon 16 em Las Vegasgése palco de langamento de

um documentario onde as estérias e casos da comunidade

hacker norteamericana sédo apresentadas.side do filme avallar 0 Seu produto C0m
apresenta algumas informac¢des e um trailer.

The BugMagazine se despede conhecimento de causa.

Em um comunicado postado em sua terceira e ultima
edi¢do, a The Bug! Magazine se despede do publico depois
de pouco tempo de existéncigdD motivd? A falta de
contribuicdo da comunidde com artigos, informacdes e
material para publicacdo em geral.

Escreva para
revista@issabrasil.org
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A Economia do Submundo Digjtal

Por Dean Turne

uiados pela promessa de grandes lucros, cibercriminosos construiram as fundacdes de uma economia no submun

digital que podedransformar qualquer coisa, de dados de cartdo de crédito até email e cookies em dinheiro com poucc

mais que poucos clicks do mouse. A venda deste tipo de informacdo pessoal tem sido facilitada por criminosc
corporativos que desenvolveram umarede coniple y 2 &dz YdzyR2® 5SS | O2NR2 O2Y 2 d#
WSLRNIé¢X RIFE {@YlIydSOz dzy OFNIin2 RS ONBRAGZ2 R2a 9aiGlR2a
incluindo informacdes de conta de um banco americano, dadosaitdo de crédito, data de nascimento, nome da mée e
namero do seguro social pode ser comprado por 14 a 18 dolares.

Este préspero mercado do submundo permite aos criminosos comprar, vender e negociar formando grupos de contrabando €
uma comunidade crimosa em camadas altamente organizada e eficiente. Pode ser necessarias um monte de identidade
roubadas para enriqguecer uma pessoa, por isso cibercriminosos formam redes tdo grandes. Mas nem todos dados roubac
rendem o mesmo. Um cartdo de crédito nosales Unidos, por exemplo, é geralmente anunciado pelo no maximo a metade
do valor de um cartédo do Reino Unido. Isso pode ser simplesmente o resultado da lei de oferta e procura uma vez que m
cartdes dos Estados Unidos estdo disponiveis para vendapdel ser porque a libra esta mais forte que o doélar. Entdo
novamente, uma lista de 29.000neails vao render apenas 5 doélares, mas uma conta com saldo do PayPal pode trazer até 50
dolares.

Essa atividade ilegal é também extremamente sofisticada e conwgetiCibercriminosos disfarcam seus servidores com
criptografiaparatornd 24 YSy2a @GAaN@SAa S 2a OKFYlFR2a aO02y(iNRfl R2NB
esforco para consolidar suas redes e as gerenciar facilmente enquanto expandesitaece. Esse mercado do submundo
digital € cheio de atividades como desenvolver ferramentas e técnicas cada vez mais elaboradas para roubar informacao p
ganhos financeiros. Semelhante a sites maliciosos, estes grupos estdo em um constante estadiondatoy o que dificulta a
aplicacdo da lei para enconttds e impedir que esta atividade aconteca.

Servindo ao Crime

Esta é a terra das oportunidades para cibercriminosos que continuam a mirar nos Estados Unidos, tanto como um local p:
disparar suaatividades criminosas como um local para alcan¢ar um grupo maior de vitimas em potencial. Por exemplo, muitc
dos servidores da economia underground nestes grupos estdo localizados nos Estados Unidos, e sdo utilizados por criminos
organizacBes crimirgas para vender informagfes roubadas, tipicamente para uso posterior em roubo de identidade.

Cerca de 51% dos servidores da economia do submundo monitorados mundialmente durante a Ultima metade de 2006 estav:
nos Estados Unidos. Isso ndo € uma surpresa ps observadores da Internet uma vez que os Estados Unidos tem uma ampla
infra-estrutura de Internet e mais uso de banda que qualquer outro pais no mundo, dois elementos primarios que geram um
rigueza de oportunidades para criminosos executarem suailatles maliciosas. Na verdade, o relatério também mostra que
os Estados Unidos possuem 19% dos usudrios de Internet do mundo e em junho de 2006 tinha mais de 57 milhdes de usué
de banda larga.

Os Estados Unidos é também o lar de 40% dos servideresmdando e controle de botnet, a mais alta porcentagem entre os
paises. Estes sdo computadores que os donos de botnets usam para encaminhar comandos e instrugdes para os computad
infectados que compdem suas botnets. Esta alta porcentagem de servideresntrole e comando nos Estados Unidos
também indica que servidores neste pais controlam nao somente botnets no pais como também fora dele.

No entanto, enquanto o nimero de computadores infectados cresce em 29%, o nimero de servidores de comardee cont
pelo mundo diminuem em 25% devido ao fato dos donos de botnets consolidarem suas redes e aumentarem o tamanho de st
redes existentes. Para este fim eles lancam ataques de negacdo de servico e empurram a rede de seus rivais para fore
negdécio ou rabam as redes de seus competidores, e por sua vez, expandem suas préprias franquias de botnets.

! Publicado originalmente no ISSA Journak&mide outubro de 2007.
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Exploits e malwares

Entdo, primeiramente, como estes cibercriminosos obtém
estas informacdes? Eles usam ataques de phishing,
keystroke loggers, trojan hags, worms, spam, spyware, e
mais, assim como novas e nocivas combinagdes de todd
tipo de malware, qualquer coisa que o0s ajude a
comprometer sistemas e obter informagfes de valor.
Staged downloaders séo apenas um exemplo. Algumas
vezes chamados de CoédigosalMdiosos Modulares , um R T
staged downloader € um cavalo de tréia especializado que
baixa e instala outros programas maliciosos como QU T e e i e
backdoors ou worms. Uma pl’eocupante porcentagem de  mundo cada vez mais globalizado que leva 2 proliferacdo e a adogdo voluntaria de normas e
75% dos 50 cédigos maliciosos mais reportados pela "M

Symantec contém um Compente modular como este. Embora a sigla GRC represente, predominantemente, a integracdo, o aprimoramento e a mudanga
cultural inerente &s trés dreas, hd muito mais departamentos e processos envolvidos nesta nova
onda.

Para executar uma manobra radical na sua carreira,
vocé precisa surfar esta nova onda: GRC

@RC Meeting 2008

Governanga, Riscos @ Compliance
Vocé na crista da nova onda

’

B 6%dicao =3

Cibercriminosos estdo explorando também mais 1

= A — ~ A AT e x r & AZoga b desafip.

Gdzt Y SNI 0Af ARFRBE2éR2LIMNGELIZ I a6 TIEHE RS a

correcbes ainda ndo foram disponibilizadas. Doze  Participe doGRC Meeting e venha surfar esta nova onda.

Pdzt YSNI 0Af ARIFIREE¢ RF 2 NIAYI2 RE OBkl RI &

na segunda metade de 2006nquanto apenas uma foi

encontrada nos relatérios dos dois periodos anteriores. Palestrantes internacions:

/| Ay O2 RIa RZ.I S QR;E ¥8 N.]-F\’_dfxfafx G [ sed d i NE

metade do ano passado atlnglam (0] MlcrOSOft Oﬁlce- Por B Sra. Carcle Switzer atuou como Vice-Presidente Executiva e Conselheira Geral da OCEG
A A H desde sua formacio por um grupo multidisciplinar e multisetorial de lideres de negicios, em

que? Porque apresenta@oes do Pov_ver POInt’ documenEOS ; janeirodszﬂoa.ité;ardeswgna;presidsnt;daenmdadeemwembrodezl}{l?.Duranw

dO WOI’d, plaﬂhas dO Excel e aqu"VOS Semelhantes Sao esse periodo, dirigiu o desenvolvimento do Framework do OCEG -incluindo o modelo de maturidade do

raramente bloqueados pe|0 Software de Seguranga e quase processo de GRC, conhecide como o OCEG Red Book -tambeém fornecendo orientagoes complementares

em setores que contemplam dreas de risco especificas como contratagao de pessoas, contratagao de

sem p re abe rtOS por q uem os recebe . empresas pelo governo, melo-ambiente e outras, Também criou e supervisiona a conceltuada publicacao

GRC 360" Perspectives on Governance, Risk Management and Compliance,

Concluséo Bob Russo

H H 5 Responsavel por conduzir as Politicas da Organizacao, bem como bel 0s objetivos na
Claramente 0 Clbercrlme se tornou uma preocupagao " chagdo de programas para educagdo, estabelecendo relacionamentos com os QSA (Qualified
|egitima para qua|quer um que usa a Internet. Com Security Assessors) e ASV (Approved Seanning Vendors), realimentando o desenvolvimento de

novos padides com as informacoes encaminhadas pelos seus participantes. Adicionalmente, supervisiona

cibercrimirosos usando métodos cada vez mais sofisticad0s s programas de treinamento, testes e certificagdes do POl Security Standards Gouncil para os GSA & ASV.
para obter acesso a informacgBes particulares, suportados
por uma prospera economia no submundo, a necessidade
de aplicar contranedidas agressivas hunca foi tao
importante. Em face deste novo ecossistema nzgic, Durante o evento os convidados poderao ¢ Painéls e Workshops
consumidores, empresas, universidades e mesmo agéncias " ©"#l0 com A alta direcan e AlNS e rdtices

Oportunidades de Relacionamento ¢ Palestras intemacionals

. ~ . , playcrs de destague no . mercado, w
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Gerenciamento de Identidade

PorChristian Nakada Beir

Atualmente a agilidade na tomada de decisdes pode determinar o futuro das corporacdes. Para suportar essas decisfes
corporacdes foram incorporando a sua irérstrutura plaaformas e aplicativos que melhor as auxiliassem no gerenciamento e
processamento de suas informagdes, conectando diferentes escritdrios, automatizando processos e disponibilizanc
informacdes de maneira mais rapida para a tomada de decisées.

Desse cenani surgiram plataformas e sistemas com suas proprias bases de usuario e a administracdo dos acessos a e
sistemas tornotse um grande problema para a area de TI, permitindo a existéncia de usuarios com acessos além de su
necessidades; sistemas utilizEnusuarios compartilhados, dificultando a identificacdo do individuo que executou determinada

operacao; dificuldades para identificar os acessos de cada individuo nas diferentes plataformas ou aplicativos devit® a falta
padronizacdo dos logins; acessats/os para individuos que foram desligados da empresa; politicas de senhas e regras de
formag&o distintas para cada plataforma e aplicativo, entre outros.

A crescente demanda por seguranca no acesso e controle da disponibilizacdo de informacdes naasemf@m da
necessidade de diminuicdo de custos levou as empresas a buscarem solucfes para suas bases de usuarios, solucdes char
de Gerenciamento de Identidades (solucdo para o gerenciamento corporativo das identidades que compdem o contingente
pessoas com acesso as plataformas tecnologicas das empresas. Essas solugBes contém informagGes sobre funcioné
estagiarios, terceiros e, se houver necessidade, clientes e fornecedores, enfim, qualquer individuo que possua u
relacionamento com a empregaque necessite acessar ou trocar informacdes com a mesma). O Gerenciamento de Identidade
tem papel fundamental na melhoria da seguranca e na diminuigédo da carga de trabalho exigido na administracdo de usuar
pelas areas de Seguranca da Informacéo e TI.
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