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Carta do Presidente 
 

Anchises M. G. de Paula 

No início de julho a ISSA Capítulo Brasil passou pelo processo de eleição de sua diretoria para o período 2008 a 2010. Mais do 
que uma troca de gestão, o processo democrático de eleição permite aos associados manifestarem sua opinião, seu 
contentamento ou descontentamento através do voto. Também permite que os candidatos apresentem suas idéias, propondo 
mudanças e melhorias para a associação. Para a chapa que representa a continuidade na gestão anterior, a eleição é uma 
oportunidade para avaliar sua atuação, revisando seus objetivos e criando novos planos para o próximo período.  

A eleição foi realizada com objetivo de dar voz à maioria dos associados. Criamos um processo on-line de votação que ficou 
disponível via Internet por 24 horas para que os associados de todos os lugares pudessem participar. Também abrimos a 
votação a todos os membros ativos até a data da eleição, incluindo as categorias General, CISO e Student, totalizando 61 
votantes.  

A gestão 2006-2008 realizou um trabalho muito intenso, preocupada em manter uma postura ética, independente e buscando 
resgatar o interesse dos associados. Entre as diversas iniciativas que gosto de destacar, quero citar duas aqui: os ISSA Days 
regulares, que nos aproximou dos profissionais e das empresas, e a Antebellum, uma idéia do Eduardo V. C. Neves que foi 
imediatamente abraçada por todos os officers e que agora está na terceira edição, com material de qualidade e que nos traz 
muito orgulho. Acreditamos que, após estes dois anos, conseguimos fortalecer a imagem da ISSA entre os associados, os 
profissionais de SI, as empresas e as demais entidades da área. 

A eleição representou para nós a oportunidade de buscar a renovação dentro do corpo de officers, trazendo novos 
colaboradores (e, com eles, novas idéias e uma disposição renovada) e nos permitiu reavaliar a posição que cada officer ocupava 
dentro da associação. A apuração final mostrou que os associados aprovaram os resultados que alcançamos na gestão de 2006 a 
2008: obtivemos todos os 30 votos computados. Assim eu tenho o prazer de apresentar a nova diretoria eleita, formada por um 
grupo de excelentes profissionais de Segurança da Informação que, a custo de muito suor, trabalho e ética, estão obtendo 
destaque em nossa área. 

¶ Presidente: Anchises Moraes Guimarães de Paula, 
CISSP 

¶ Vice-Presidente: Willian Okuhara Caprino, CISSP, 
MCSO 

¶ Diretor de Comitês: Rodrigo Montoro 

¶ Diretor de Comunicação: Fernando Fonseca, CISSP 

¶ Diretora Adjunta de Comunicação: Lucimara Desiderá, 
MSc, CISSP 

¶ Diretor de Educação e Conteúdo: Ronaldo C. de 
Vasconcellos, GAWN, GCIH 

¶ Diretor de Eventos: Wagner Elias, CBCP 

¶ Diretor Financeiro / Parcerias / Relacionamento: 
Dimitri Abreu, CISSP, MCSO 

¶ Diretor Adjunto de Parcerias e Relacionamento: 
Eduardo Cabral, CISSP, MCSO 

¶ Diretor Jurídico: Dr. Renato Ópice Blum  

¶ Diretor Adjunto Jurídico: Rony Vainzof 

¶ Diretor da Regional Sul: Eduardo V. C. Neves, CISSP 

¶ Secretário: Paulo R. Teixeira, CISSP 

Vamos agora dar continuidade ao trabalho realizado até o momento, com foco no fortalecimento da associação, trazendo 
estabilidade jurídica e financeira, além da preocupação central no associado e na busca permanente por novos benefícios e por 
representar seus interesses junto a sociedade. Continuamos fixos no princípio que a ISSA deve ser a Voz da Segurança da 
Informação. 

 

Anchises M. G. de Paula 
Presidente ISSA Brasil 

 



Antebellum, a Revista Eletrônica da ISSA Brasil Edição 003 | Julho/Agosto de 2008 

 
 

 

PÁGINA 3 

 

Nesta Edição 
 

Edição 003 | Julho/Agosto de 2008 

 

Carta do Presidente .................................................................................................................................................................... 2 

Nesta Edição ............................................................................................................................................................................... 3 

Notas do Mercado ...................................................................................................................................................................... 4 

A Economia do Submundo Digital ................................................................................................................................................ 6 

Gerenciamento de Identidade ..................................................................................................................................................... 8 

Qual é a melhor solução de criptografia para o seu tráfego? ...................................................................................................... 11 

Plano de Conscientização em Segurança da Informação ............................................................................................................ 13 

Atividades ISSA Brasil ................................................................................................................................................................ 15 

Colunas Antebellum: Tecnologia & Ferramentas........................................................................................................................ 18 

Colunas Antebellum: Gestão & Carreira..................................................................................................................................... 19 

Worst Cases: O Lado Divertido da Segurança ............................................................................................................................. 21 

 

 

 

Revista ISSA Brasil 

Antebellum, Edição 003, Julho/Agosto de 2008 

Expediente 

¶ Editor: Eduardo V. C. Neves 

¶ Revisão: Anchises Moraes e Fernando Fonseca 
¶ Contato: revista@issabrasil.org     

Submissão de Material 

A Revista ISSA Brasil convida os membros do Capítulo a 
contribuir com a comunidade de Segurança da Informação 
submetendo artigos, tutoriais ou estudos de caso para 
publicação.  

O material deverá ser inédito e o autor deve assumir o 
compromisso de manter a publicação restrita a Antebellum 
pelo período de 90 dias, após o qual poderá disponibilizar 
para o público em geral. Os interessados deverão enviar o 
material seguindo os padrões descritos em nosso web site 
para o e-mail conteudo@issabrasil.org.  

Disclaimer 

As informações apresentadas nos artigos, tutoriais e outras 
instruções publicadas nesta revista não foram submetidas a 
um teste formal e não devem ser interpretados como 
soluções. As opiniões expressas não refletem a opinião da 
ISSA ou ISSA Brasil. Os nomes de produtos e marcas 
registradas são de propriedade de seus respectivos donos. 
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Notas do Mercado  

Equipe Editorial Antebellum e Podcast I Shot the Sheriff 

 

Cadê o Root Kit? 
Uma nova forma de esconder root kits foi descoberto por 
pesquisadores de segurança. Chamado por System 
Management Mode (SMM) rootkit, o software é 
embarcado no microprocessador em uma parte protegida 
da memória de um computador, que pode ser mantida 
άŜǎŎƻƴŘƛŘŀέ Řƻ ǎƛǎǘema operacional. A notícia completa 
está aqui, e a prova de conceito será demonstrada na Black 
Hat em agosto. 

 ά.ƻƳōŀ [ƽƎƛŎŀέ ŜƳ {ŀƴ CǊŀƴŎƛǎŎƻΣ /ŀƭƛŦƽǊƴƛŀ 
Como não estava disposto a pagar um plano de pensão 
privada, o administrador de redes Terry Childs plantou uma 
άōƻƳōŀ ƭƽƎƛŎŀέ ƴŀ FiberWAN (Wide Area Network), que 
suporta vários serviços públicos da cidade e dá acesso a 
informações privilegiadas como arquivos de pagamentos, 
documentos policiais e similares. Basicamente ele criou 
uma conta administrativa e não compartilhou com 
ninguém, mesmo indo parar na cadeia por conta dessa 
graça. 

Security Engineering Disponível 
Para muitos profissionais de Segurança da Informação, o 
livro Security Engineering, de Ross Anderson, é considerada 
uma bíblia de conceitos aplicados à tecnologia. A segunda 
edição do livro foi publicada, e a lista do conteúdo, assim 
como alguns capítulos estão disponíveis no site do autor. A 
primeira edição inteira está disponível para download por 
lá. 

Estenografia em VoIP 
Em um estudo publicado pela arXiv.org, são discutidas 
técnicas de estenografia para VoIP, onde a técnica é 
utilizada para criação de covert channels. Vale uma olhada 
no documento em pdf. 

Cyber Bulling ao extremo 
Mulher pode pegar 20 anos de prisão por criar perfil falso 
no MySpace para agredir uma menina de 13 anos, que 
cometeu suicídio em resposta às humilhações que sofria na 
Internet. Leia aqui. 

L/!bb Ŝ L!b! άǎŜǉǳŜǎǘǊŀŘƻǎέ 
Os websites do ICANN e IANA foram desconfigurados no 
final de junho por um grupo conhecido como "NetDevilz". 
Seus domínios foram redirecionados para uma página 
hospedada em "atspace.com". Veja a notícia original com 
mirrors para os resultados aqui. 

Proteção Aérea 1 
Uma start-up baseada na Califórnia apresentou um novo 
tipo de appliance destinado a agir como um firewall em 
RFID. Chamado pela empresa de RF-Wall, o produto foi 
criado para defender sistemas deste modelo de possíveis 
malware aplicados em RFID tags. Saiba mais aqui. 

Proteção Aérea 2 
Segundo a Frost & Sullivan, o mercado de prevenção de 
intrusos em redes sem fio cresce de forma vertiginosa, 
graças a regulamentações e leis como a Sarbanes Oxley que 
impulsionam um mercado, que deve chegar a 570 milhões 
até 2014. Veja aqui a notícia. 

Proteção Aérea 3 
Um grupo de pessoas em Santa Fé pediu a prefeitura para 
banir completamente o uso de redes wireless na cidade, 
pois eles são ....... alérgicos às emanações das redes sem 
fio. Leia mais aqui, e tente entender como eles fazem com 
telefones celulares, micro-ondas ... 

Cracking remunerado e legal 
A empresa Kaspersky Lab está pedindo a ajuda da 
comunidade de Segurança da Informação com algo 
inusitado: crackear uma chave criptográfica RSA 1024-bit, 
resultado da ação de uma nova variação do trojan Gpcode. 
Leia a notícia na íntegra aqui e saiba sobre o 
funcionamento deste trojan aqui. 

Paranóia Aérea 1 
Um sistema de análise de expressões faciais está sendo 
testado pela União Européia para identificar possíveis 
terroristas a bordo. Uma câmera instalada no assento vigia 
as expressões faciais de cada passageiro e alerta a 
ǘǊƛǇǳƭŀœńƻ ƴƻ Ŏŀǎƻ ŘŜ άŀƛǊ ǊŀƎŜέΦ {ŀƛōŀ Ƴŀƛǎ Řŀ ƴƻǘƝŎƛŀ aqui. 

Paranóia Aérea 2 
O que você acha de levar um choque (como um taser) e 
ficar apagado dentro de um avião porque o comissário acha 
que você é um terrorista em potencial? Pois saiba que isso 
está sendo considerado pelo Department of Homeland 
Security. Saiba mais da notícia aqui. 

Paranóia Aérea 3 (quase aérea) 
A Scotland Yard está tentando usar os dados dos aparelhos 
GPS embutidos em carros e celulares para gerar evidências 
sobre crimes que possam ser usadas como provas 
acusatórias. O medo da população, pelo menos o que 
aparece na notícia, é que estes dados sejam também 

http://www.pcworld.com/businesscenter/article/145703/hackers_find_a_new_place_to_hide_rootkits.html
http://www.blackhat.com/html/bh-usa-08/bh-usa-08-schedule.html
http://www.blackhat.com/html/bh-usa-08/bh-usa-08-schedule.html
http://www.blackhat.com/html/bh-usa-08/bh-usa-08-schedule.html
http://www.sfgate.com/cgi-bin/article.cgi?f=/c/a/2008/07/14/BAOS11P1M5.DTL
http://www.cl.cam.ac.uk/~rja14/book.html
http://arxiv.org/ftp/arxiv/papers/0805/0805.2938.pdf
javascript:CntxLinks.MakeCall('suic�dio')
http://tecnologia.terra.com.br/interna/0,,OI2891512-EI4802,00-Mulher+pode+pegar+anos+de+prisao+por+criar+perfil+falso.html
http://br.zone-h.org/content/view/563/11/
http://www.rfidnews.org/news/2008/05/12/new-company-designs-rfid-firewall/
http://computerworld.uol.com.br/seguranca/2008/05/21/cresce-mercado-de-prevencao-de-intrusos-em-redes-sem-fio/
http://kob.com/article/stories/S451152.shtml?cat=517
http://www.computerworld.com/action/article.do?command=viewArticleBasic&articleId=9094818
http://www.viruslist.com/en/viruses/encyclopedia?virusid=313444
http://blog.wired.com/27bstroke6/2008/05/spy-cams-in-pla.html
http://idle.slashdot.org/idle/08/07/08/1513259.shtml
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usados para punir em caso de crimes menores, como 
excesso de velocidade. Saiba mais da notícia aqui. 

Update de software para usina nuclear 
Uma usina nuclear na Geórgia foi forçada a interromper 
suas atividades por conta de um update de software que 
causou uma série de falso positivos no sistema de controle 
da planta. Leia sobre mais esta vulnerabilidade em sistemas 
industriais aqui. 

Até tu Firefox? 
Um problema inusitado afetou os usuários vietnamitas do 
Firefox, quando um trojan foi encontrado em uma popular 
extensão usada como language pack para o Vietnam. 
Apesar dos esforços da Mozzila Foundation de verificar os 
códigos antes da publicação, este passou despercebido. 
Leia mais sobre o assunto e o que aconteceu com o culpado 
aqui. 

Proposta de Combate a Crimes Cibernéticos, quase lá 
Em meio a muita discussão, a proposta A proposta do 
Senador Eduardo Azeredo para tipificar e punir os crimes 
cometidos com o uso das tecnologias da informação é um 
texto substitutivo a três projetos de lei que tramitam no 
Congresso Nacional e está andando para ser aprovado. 
Você pode ler o conteúdo na íntegra aqui.  

A saga da discussão sobre o DNS 
Em uma longa discussão que movimentou vários setores da 
comunidade de Segurança da Informação, há poucas 
semanas uma troca de mensagens, justificativas e posts 
pela Internet levantou uma vulnerabilidade no design do 
DNS que pode pemitir a exploração de cache poisoning. A 
discussão apareceu na Arbor Networks, SC Magazine, ZD 
Net, Information Week, Matasano Security, dentre outros. 

DeepSec 2007 ς Vídeos disponíveis 
Uma série de vídeos da conferência DeepSec 2007, 
realizada e, Viena, Áustria está disponível para acesso 
gratuito no Google Videos. A sequência completa pode ser 
acessada aqui. 

Hackers are People Too 
A DefCon 16 em Las Vegas será o palco de lançamento de 
um documentário onde as estórias e casos da comunidade 
hacker norte-americana são apresentadas. O site do filme 
apresenta algumas informações e um trailer. 

The Bug! Magazine se despede 
Em um comunicado postado em sua terceira e última 
edição, a The Bug! Magazine se despede do público depois 
de pouco tempo de existência. O motivo? A falta de 
contribuição da comunidade com artigos, informações e 
material para publicação em geral. 

Sobre os Autores 

A coluna Notas do Mercado é produzida pela equipe da 
!ƴǘŜōŜƭƭǳƳ ŎƻƳ ƻ ŀǇƻƛƻ Řƻ ǇƻŘŎŀǎǘ άL {Ƙƻǘ ǘƘŜ {ƘŜǊƛŦŦέ ǉǳŜ 
está disponível para assinatura no endereço 
http://www.naopod.com.br 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

http://www.smh.com.au/news/technology/how-your-gps-can-dob-you-in/2008/07/06/1215282693908.html
http://www.washingtonpost.com/wp-dyn/content/article/2008/06/05/AR2008060501958.html
http://blog.wired.com/27bstroke6/2008/05/firefox-infects.html
http://www.senado.gov.br/comunica/agencia/pags/01.html
http://asert.arbornetworks.com/2008/07/internet-rebooted-over-dns-fixes/
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http://blogs.zdnet.com/security/?p=1460
http://www.informationweek.com/news/internet/security/showArticle.jhtml?articleID=208808229
http://www.matasano.com/log/1093/patch-your-non-djbdns-server-now-dan-was-right-i-was-wrong/
http://video.google.com/videosearch?q=deepsec&sitesearch=
http://www.hackersarepeopletoo.com/main.html
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A Economia do Submundo Digital1 
 

Por Dean Turner 

uiados pela promessa de grandes lucros, cibercriminosos construíram as fundações de uma economia no submundo 
digital que pode transformar qualquer coisa, de dados de cartão de crédito até email e cookies em dinheiro com pouco 
mais que poucos clicks do mouse. A venda deste tipo de informação pessoal tem sido facilitada por criminosos 

corporativos que desenvolveram uma rede compleǘŀ ƴƻ ǎǳōƳǳƴŘƻΦ 5Ŝ ŀŎƻǊŘƻ ŎƻƳ ƻ ǳƭǘƛƳƻ ǊŜƭŀǘƽǊƛƻ άLƴǘŜǊƴŜǘ {ŜŎǳǊƛǘȅ ¢ƘǊŜŀǘ 
wŜǇƻǊǘέΣ Řŀ {ȅƳŀƴǘŜŎΣ ǳƳ ŎŀǊǘńƻ ŘŜ ŎǊŞŘƛǘƻ Řƻǎ 9ǎǘŀŘƻǎ ¦ƴƛŘƻǎ ǾŀǊƛŀ ŘŜ м ŀ с 5ƽƭŀǊŜǎΣ Ŝƴǉǳŀƴǘƻ ǳƳŀ ƛŘŜƴǘƛŘŀŘŜ ŎƻƳǇƭŜǘŀΣ 
incluindo informações de conta de um banco americano, dados de cartão de crédito, data de nascimento, nome da mãe e 
número do seguro social pode ser comprado por 14 a 18 dólares.  

Este próspero mercado do submundo permite aos criminosos comprar, vender e negociar formando grupos de contrabando em 
uma comunidade criminosa em camadas altamente organizada e eficiente. Pode ser necessárias um monte de identidades 
roubadas para enriquecer uma pessoa, por isso cibercriminosos formam redes tão grandes. Mas nem todos dados roubados 
rendem o mesmo. Um cartão de crédito nos Estados Unidos, por exemplo, é geralmente anunciado pelo no máximo a metade 
do valor de um cartão do Reino Unido. Isso pode ser simplesmente o resultado da lei de oferta e procura uma vez que mais 
cartões dos Estados Unidos estão disponíveis para venda, ou pode ser porque a libra está mais forte que o dólar. Então 
novamente, uma lista de 29.000 e-mails vão render apenas 5 dólares, mas uma conta com saldo do PayPal pode trazer até 500 
dólares.  

Essa atividade ilegal é também extremamente sofisticada e competitiva. Cibercriminosos disfarçam seus servidores com 
criptografia para torná-ƭƻǎ ƳŜƴƻǎ ǾƛǎƝǾŜƛǎ Ŝ ƻǎ ŎƘŀƳŀŘƻǎ άŎƻƴǘǊƻƭŀŘƻǊŜǎ ŘŜ ōƻǘƴŜǘǎέ ŘŜǊǊǳōŀƳ ƻǎ ǎŜǊǾƛŘƻǊŜǎ ŎƻƴŎƻǊǊŜƴǘŜǎ ƴǳƳ 
esforço para consolidar suas redes e as gerenciar facilmente enquanto expandem seu alcance. Esse mercado do submundo 
digital é cheio de atividades como desenvolver ferramentas e técnicas cada vez mais elaboradas para roubar informação para 
ganhos financeiros. Semelhante a sites maliciosos, estes grupos estão em um constante estado de movimento, o que dificulta a 
aplicação da lei para encontrá-los e impedir que esta atividade aconteça.  

Servindo ao Crime  
Esta é a terra das oportunidades para cibercriminosos que continuam a mirar nos Estados Unidos, tanto como um local para 
disparar suas atividades criminosas como um local para alcançar um grupo maior de vítimas em potencial. Por exemplo, muitos 
dos servidores da economia underground nestes grupos estão localizados nos Estados Unidos, e são utilizados por criminosos e 
organizações criminosas para vender informações roubadas, tipicamente para uso posterior em roubo de identidade.  

Cerca de 51% dos servidores da economia do submundo monitorados mundialmente durante a última metade de 2006 estavam 
nos Estados Unidos. Isso não é uma surpresa para os observadores da Internet uma vez que os Estados Unidos tem uma ampla 
infra-estrutura de Internet e mais uso de banda que qualquer outro país no mundo, dois elementos primários que geram uma 
riqueza de oportunidades para criminosos executarem suas atividades maliciosas. Na verdade, o relatório também mostra que 
os Estados Unidos possuem 19% dos usuários de Internet do mundo e em junho de 2006 tinha mais de 57 milhões de usuários 
de banda larga.  

Os Estados Unidos é também o lar de 40% dos servidores de comando e controle de botnet, a mais alta porcentagem entre os 
países. Estes são computadores que os donos de botnets usam para encaminhar comandos e instruções para os computadores 
infectados que compõem suas botnets. Esta alta porcentagem de servidores de controle e comando nos Estados Unidos 
também indica que servidores neste país controlam não somente botnets no país como também fora dele.  

No entanto, enquanto o número de computadores infectados cresce em 29%, o número de servidores de comando e controle 
pelo mundo diminuem em 25% devido ao fato dos donos de botnets consolidarem suas redes e aumentarem o tamanho de suas 
redes existentes. Para este fim eles lançam ataques de negação de serviço e empurram a rede de seus rivais para fora do 
negócio ou roubam as redes de seus competidores, e por sua vez, expandem suas próprias franquias de botnets.  

  

                                                             
1 Publicado originalmente no ISSA Journal, Edição de outubro de 2007. 

G 
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Exploits e malwares  
Então, primeiramente, como estes cibercriminosos obtém 
estas informações? Eles usam ataques de phishing, 
keystroke loggers, trojan horses, worms, spam, spyware, e 
mais, assim como novas e nocivas combinações de todo 
tipo de malware, qualquer coisa que os ajude a 
comprometer sistemas e obter informações de valor. 
Staged downloaders são apenas um exemplo. Algumas 
vezes chamados de Códigos Maliciosos Modulares , um 
staged downloader é um cavalo de tróia especializado que 
baixa e instala outros programas maliciosos como 
backdoors ou worms. Uma preocupante porcentagem de 
75% dos 50 códigos maliciosos mais reportados pela 
Symantec contém um componente modular como este.  

Cibercriminosos estão explorando também mais 
ǾǳƭƴŜǊŀōƛƭƛŘŀŘŜǎ Řƻ ǘƛǇƻ άȊŜǊƻ-Řŀȅέ ǇŀǊŀ ŀǎ ǉǳŀƛǎ ŀǎ 
correções ainda não foram disponibilizadas. Doze 
ǾǳƭƴŜǊŀōƛƭƛŘŀŘŜǎ Řƻ ǘƛǇƻ άȊŜǊƻ-Řŀȅέ ŦƻǊŀƳ ŘƻŎǳƳŜƴǘŀŘŀǎ 
na segunda metade de 2006, enquanto apenas uma foi 
encontrada nos relatórios dos dois períodos anteriores. 
/ƛƴŎƻ Řŀǎ ŘƻȊŜ ǾǳƭƴŜǊŀōƛƭƛŘŀŘŜǎ άȊŜǊƻ-Řŀȅέ Řŀ ǎŜƎǳƴŘŀ 
metade do ano passado atingiam o Microsoft Office. Por 
quê? Porque apresentações do Power Point, documentos 
do Word, planilhas do Excel e arquivos semelhantes são 
raramente bloqueados pelo software de segurança e quase 
sempre abertos por quem os recebe.  

Conclusão   
Claramente o cibercrime se tornou uma preocupação 
legítima para qualquer um que usa a Internet. Com 
cibercriminosos usando métodos cada vez mais sofisticados 
para obter acesso a informações particulares, suportados 
por uma próspera economia no submundo, a necessidade 
de aplicar contra-medidas agressivas nunca foi tão 
importante. Em face deste novo ecossistema malicioso, 
consumidores, empresas, universidades e mesmo agências 
governamentais terão que coletivamente aumentar o nível 
de proteção em nossos patrimônios digitais, fazer da 
segurança a maior prioridade e tomar de volta algum 
terreno virtual.  
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Gerenciamento de Identidade 
 

Por Christian Nakada Beiro 

Atualmente a agilidade na tomada de decisões pode determinar o futuro das corporações. Para suportar essas decisões as 
corporações foram incorporando à sua infra-estrutura plataformas e aplicativos que melhor as auxiliassem no gerenciamento e 
processamento de suas informações, conectando diferentes escritórios, automatizando processos e disponibilizando 
informações de maneira mais rápida para a tomada de decisões.  

Desse cenário surgiram plataformas e sistemas com suas próprias bases de usuário e a administração dos acessos a estes 
sistemas tornou-se um grande problema para a área de TI, permitindo a existência de usuários com acessos além de suas 
necessidades; sistemas utilizando usuários compartilhados, dificultando a identificação do indivíduo que executou determinada 
operação; dificuldades para identificar os acessos de cada indivíduo nas diferentes plataformas ou aplicativos devido à falta de 
padronização dos logins; acessos ativos para indivíduos que foram desligados da empresa; políticas de senhas e regras de 
formação distintas para cada plataforma e aplicativo, entre outros. 

A crescente demanda por segurança no acesso e controle da disponibilização de informações nas empresas, além da 
necessidade de diminuição de custos levou as empresas a buscarem soluções para suas bases de usuários, soluções chamadas 
de  Gerenciamento de Identidades (solução para o gerenciamento corporativo das identidades que compõem o contingente de 
pessoas com acesso às plataformas tecnológicas das empresas. Essas soluções contêm informações sobre funcionários, 
estagiários, terceiros e, se houver necessidade, clientes e fornecedores, enfim, qualquer indivíduo que possua um 
relacionamento com a empresa e que necessite acessar ou trocar informações com a mesma). O Gerenciamento de Identidades 
tem papel fundamental na melhoria da segurança e na diminuição da carga de trabalho exigido na administração de usuários 
pelas áreas de Segurança da Informação e TI.  

  


